SSH Tiinelleme ile icerik Filtreleyicileri Atlatmak

UYARI: Burada uygulanan/anlatilan yéntem ile yapacadiniz erisimler sirket
politikalariniza aykiri olabilir. Litfen bunu g6z éniinde bulundurarak kullanin!.

Isimiz, mesledimiz geredi cesitli ortamlarda bulunup internete erismek, bazi
programlari (Google Talk, MSN vs)kullanmak istiyoruz fakat bazen bulundugumuz
ortamin sartlar bu tip isteklerimize izin vermeyebilir ya da herkese agik kablosuz bir
ag ortaminda bulunabiliriz.

Bu tip durumlarda genelde ag yo6neticisine durumu izah ederek baglanti izni talep
edilir. Ag yo6neticisine ulasilamayacak durumlarda ya da ag yoneticisini rahatsiz
etmeden isinizi kendiniz halletmek istediginizde asagida anlatilanlar uygulayarak
codu igerik filtreleme (En pollleri Websense olmak uzere)sistemini atlatabilirsiniz.
(Kablosuz ag ortamlarinda trafiginizin izlenmemesi igin de kullanilabilir)

Benzer sekilde ag guvenligi yoneticileri kendi aglarinda bu tip gizli tiinellerin
calistirlmasini istemeyebilir. Burada anlatilan yéntemlerin sisteminizde calismamasi
igin yazinin son bélimindeki “Nasil Engellerim” baslikli kismi inceleyebilirsiniz.

Icerik filtreleme sistemlerini atlatmak icin kullanacagimiz yéontem SSH
Tinelleme(SSH’in SOCKS proxy ozelligini kullanacagiz).
Kisaca bilgilerimizi tazeleyelim:

e SSH servisi 6ntaniml olarak 22/TCP portunda galisir ve istenirse
degistirilebilir.

e Proxy’ler CONNECT metodu ile http olmayan gesitli baglantilara izin verirler.
Mesela HTTPS. Bunun icin genelde Proxy yapilandirmalarinda 443 TCP portu
disariya dogru aciktir.

e SSH protokolld Proxy’lerin CONNECT ydntemini kullanarak ssh sunuculara
baglanabilirler.

Bu yazida kullanacagimiz yontem de 443. porttan calisan SSH sunucusu bulup kendi
sistemimiz ile bu sunucu arasinda tunnel kurarak web trafigimizi bu tiinelden



gecirmek. Arada gidip gelen veri sifreli oldugu igin igerik filtreleme yazilimlari bize
engel gikarmayacaktir.

SSH sunucu Segimi
Roothsell.be 443. portta(yaklasik 10 farkli porttan daha ssh hizmet sunuyor) calisan
ve SSH port Forwarding’e acik bir SSH servisi sunuyor. Siteden(rootshell.be) kayit

olarak kendinize bir ssh hesabi acgabilirsiniz. Ya da benzeri servis veren sistemlerden
kendinize bir hesap olusturabilirsiniz.

SSH ile Proxy Tiinelleme (Dynamic port forwarding )

OpenSSH Dynamic Port forwarding destedi ile bir nevi socks proxy vazigesi gordr.
Socks RFC-1928 ile tanimlanmis basit ama guglu bir TCP protokoldir. Socks 5 ile
UDP destegi de eklenmistir.

Ornek;

Linux sistemlerde asagidaki komutu ile Dynamic Port forwardingi calistirmis
olursunuz.

$ssh -D 8080 rootshell.be -p 443

Bundan sonra kullandigim browserin proxy ayarlarindan 8080 olacak sekilde

yapilandirirsam herhangi bir kisitlama olmaksizin rootshell.be makinesi aracilidi ile
O6zglirce gezebilirim.

Putty ile SSH Tiineli Kurulumu

NOT: Putty yerine plink(ayni siteden edinilebilir) indirip kullanabilirsiniz ya da Linux
komut satirindan ayni islemleri tekrarlayabilirsiniz.
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Resim1) SSH Sunucu secimi ve ayarlar



% PuTTY Configuration
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Resim -II) Dynamic Port Forwarding Ayari
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Resim -III) SSH sunucuya badglanma ve Tlneli aktif hale getirme

Tunelimizin acgildigini kontrol etmek igin komut satirindan asagdidaki komutu verip
ciktisini inceleyelim. Herhangi bir ¢cikti almiyorsaniz biryerlerde yanlis/eksik
yapmissiniz demektir, dnceki adimlari tekrar kontrol edin.

C:\Console2>netstat -an|find "8080"
TCP 127.0.0.1:8080 0.0.0.0:0 LISTENING

Browser Yapilandirmasi

Kullandiginiz Browser'in(buradaki 6érnek Firefox igindir) socks proxy kismina
127.0.0.1 8080 tanimlarini girerek Browseri kapatip tekrar agin
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Resim -1V) Firefox Proxy Ayarlari

Sonrasinda http://ipsor.huzeyfe.net adresinden IP adresinizi kontrol edip gergekten
Proxy lzerinden gikip gitkmadiginizi control edebilirsiniz.

Proxy Kullanilan Ortamlarda Gerekli Ayarlar

Internete Proxy (zerinden gikiyorsaniz (muhtemelen) ve Proxyden sadece 80 ve 443
portlari aciksa - ek olarak proxy kullanici_adi/parola istiyor- bu durumda Putty/ssh
istemcisi programinizda Proxy ayarlarinizi girmeniz gerekebilir. Linux’da bunun igin
Netcat kullanabilirsiniz.
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Resim -V) SSH Proxy ayari

Nasil Engelleyebilirim?

Adinizda bu tip erisimleri engellemek igin genel geger bir géziim yok*. Bu yazidaki
yontemi engellemek isterseniz roothsell.be’e ait IP araligini toptan yasaklarsaniz ya
da igerik filtreleme yaziliminizdan bu adreslere(rootshell.be vs) giden istekleri
kapatabilirsiniz. Dogal olarak bu engelleme yontemi sadece rootshell.be igin
olacaktir. Buna benzer bircok free SSH servisi sunan IP vardir.

*Piyasada SSL igerigi inceleyip igerik filtreleme yapan bazi Grlnlerin varhidi bilinmekte
fakat hem kullanim (gizliligi ihlal etmesi yonlinden) hem de performans getirecedi is
yuki sorunlari yizinden pek tercih edilmemektedir.

SSH Protokoll ve Forwarding islemleri ile ilgili detay bilgi igin
http://www.olympos.org/article/articleview/1665/1/10/guvenli kanallardan iletisim
ssh
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